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5Introduction

Introduzione

Benvenuti nel mondo digitale di oggi. Con tutti i suoi dati, 
informazioni e reti, Internet offre fantastiche possibilità e 
possibilità. E ovviamente ci aspettiamo di raccogliere e 
condividere informazioni e conoscenze, comunicare in 
tutto il mondo, essere accessibili 24 ore su 24, 7 giorni su 7 
e avere accesso a tutti i tipi di dati, indipendentemente 
dalla posizione. Con la semplice pressione di un pulsante 
possiamo effettuare ordini e pagare beni e servizi, nonché 
concludere transazioni online, alcune delle quali hanno 
ramificazioni di ampia portata. Molti dei processi vengono 
eseguiti automaticamente come per magia.

Tuttavia, anche la facilità d'uso ha i suoi rischi: furto e uso 
improprio dei dati, sorveglianza, "essere umano 
trasparente" e manipolazione sono solo alcuni di questi.
Le normative sulla protezione dei dati dell'Unione Europea 
ci proteggono dai rischi connessi alle nostre transazioni 
quotidiane di dati, indipendentemente dal fatto che 
agiamo come persona privata, consumatore o cliente.

Il GDPR si applicherà dal 25 maggio 2018 ed è stato 
concepito per aumentare la trasparenza e migliorare la 
protezione dei dati personali.

Finora sono state soprattutto le multe elevate fino a 20 
milioni di euro e le tante domande senza risposta che 
hanno dominato i titoli dei giornali.
Per le aziende, tuttavia, il GDPR rappresenta anche 
un'ottima opportunità per stabilire buone relazioni con i 
clienti basate sulla fiducia e per svilupparle con attività di 
marketing, vendita e assistenza mirate e orientate alle 
esigenze dei clienti.

In questa guida spieghiamo in termini generali le 
problematiche coperte dal GDPR e l'impatto sulla gestione 
dei clienti nelle aziende. Troverai anche una serie di 
suggerimenti e trucchi molto utili su come rispettare le 
normative legali. Tieni presente che questi suggerimenti 
possono essere formulati solo in termini molto generali. E ti 
preghiamo di tenere presente che ci sono ulteriori leggi e 
regolamenti nazionali che devono essere presi in 
considerazione in materia di privacy e sicurezza dei dati. Se 
hai domande specifiche, ti consigliamo di consultare il tuo 
responsabile della protezione dei dati o un avvocato 
specializzato in questo campo.

Preparati per il GDPR. Saremo lieti di supportarti con le 
nostre soluzioni CRM e il nostro know-how!

Tuo
CAS Software AG 
www.cas-crm.com

in collaborazione con

Thomas Heimhalt
DATENSCHUTZ perfect GbR
Consulente Data protection, responsabile e revisore 
(TÜV – Technical Certification Body)
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GDPR

La dignità umana è inviolabile. La tutela delle persone 
fisiche rispetto al trattamento dei dati personali è un diritto 
fondamentale: ogni persona ha diritto alla protezione dei 
dati personali che lo riguardano.1

Al fine di tutelare questi diritti fondamentali e in vista di 
un'armonizzazione a livello europeo, è stato redatto il 
nuovo Regolamento generale UE sulla protezione dei dati, 
GDPR. È applicabile dal 25 maggio 2018.

Il nuovo regolamento offre ai cittadini dell'UE e del SEE un 
maggiore controllo sui propri dati personali e garantisce 
che i dati personali siano protetti in tutta Europa. Pertanto, 
ci sarà meno possibilità di registrare e utilizzare i dati 
personali per scopi commerciali. Sebbene non sia 
l'obiettivo del regolamento impedire o complicare le 
transazioni commerciali. Al contrario, l'obiettivo è rendere 
più trasparenti la conservazione e l'utilizzo dei dati 
personali.

Il GDPR si applica a tutte le aziende che vendono prodotti 
a cittadini europei e che conservano o elaborano i loro dati 
personali, indipendentemente dall'ubicazione della propria 
sede principale ("principio della localizzazione del 
mercato").

Potrebbero essere state mantenute ulteriori normative 
precedentemente applicate in ciascuno stato membro 
dell'UE, ma i loro termini devono essere conformi al GDPR.

Prendi sul serio il GDPR e non perdere tempo ad 
adottare le misure necessarie per il rispetto delle 
disposizioni, poiché le sanzioni sono state 
notevolmente aumentate: le aziende che violano 
la protezione dei dati rischiano sanzioni sostanziali 
fino a 20 milioni di euro o fino al quattro per cento 
del le vendite globali dell'anno precedente 
dell'intero gruppo, a seconda di quale sia la somma 
più alta. Inoltre, gli interessati che hanno subito 
danni materiali o immateriali hanno diritto al 
risarcimento dei danni.

 1    Ai sensi dell'articolo 8, paragrafo 1, della Carta dei diritti fondamentali dell'Unione europea (la "Carta") 
e dell'articolo 16, paragrafo 1, del trattato sul funzionamento dell'Unione europea (TFUE)

Il nostro esperto consiglia
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Panoramica delle disposizioni più importanti del GDPR

Il GDPR

stabilisce norme relative alla protezione delle 
persone fisiche con riguardo al trattamento dei dati 
personali e alla libera circolazione di tali dati e

protegge i diritti e le libertà fondamentali delle 
persone fisiche, in particolare il loro diritto alla 
protezione dei dati personali, per cui

la libera circolazione dei dati personali nell'UE non è 
né limitata né vietata per motivi connessi alla 
protezione delle persone fisiche con riguardo al 
trattamento dei dati personali.

Cosa sono i dati ersonali?
Ai fini del GDPR, per dato personale si intende 
qualsiasi informazione relativa a una persona fisica 
identificata o identificabile ("interessato"), come un 
nome, un numero di identificazione, dati relativi 
all'ubicazione, un identificatore online o a uno o più 
fattori specifici all'identità fisica, fisiologica, 
genetica, psichica, economica, culturale o sociale di 
tale persona fisica – senza distinguere tra dati 
personali nell'ambiente privato, pubblico o 
lavorativo di una persona, poiché i rapporti 
commerciali sono sempre mantenuti da singole 
persone (fisiche).2

Consiglio pratico per l'utente

Nell'ambito dell'assistenza clienti e delle relazioni con i 
clienti, è spesso normale per noi divulgare informazioni 
private come date di nascita, stato di famiglia e hobby. 
Prima di archiviare tali dati nel CRM, è necessario verificare 
se queste informazioni debbano essere effettivamente 
archiviate o elaborate, idealmente solo se sono rilevanti 
per il contratto o se il cliente ha dato il suo permesso.

2 Art. 4 GDPR
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Quali processi 
sono coperti? 
In generale, la protezione dei dati comprende tutti i 
processi che coinvolgono dati personali. Il regolamento nel 
frattempo riassume questo sotto il termine "trattamento".

Quindi "elaborazione" è inteso come significato3:

qualsiasi operazione o insieme di operazioni compiute 

su dati personali o su insiemi di dati personali, 

anche con mezzi automatizzati

   �such as

 the collection,

 the recording,

 the organization,

 the structuring,

 the storage,

 the adaptation or alteration,

 the retrieval, 

 the consultation, 

 the use, 

 the disclosure by transmission, dissemination .or 
otherwise

 the alignment or combination,

 the restriction,

 the erasure or

 the destruction

3 Art. 4 GDPR
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4Art. 5 GDPR

Principi
Il GDPR continua a prescrivere precedenti principi 
di protezione dei dati4 e a svilupparli uleriormente

Legittimità, correttezza e trasparenza 
I dati personali saranno trattati in modo lecito, con 
correttezza e con trasparenza nei confronti dell'interessato.

Limitazione dello scopo
I dati personali saranno raccolti per finalità determinate, 
esplicite e legittime e ulteriormente trattati in modo non 
incompatibile con tali finalità. Qualora la finalità originaria 
dovesse cambiare, questa dovrà essere comunicata.

Minimizzazione dei dati
Less is more: i dati personali devono essere adeguati, 
pertinenti e limitati a quanto necessario in relazione alle 
finalità per le quali sono trattati.

Precisione
I dati personali devono essere esatti e, ove necessario, 
aggiornati. Occorre adottare ogni ragionevole misura per 
garantire che i dati personali inesatti, rispetto alle finalità 
per le quali sono trattati, siano cancellati o rettificati senza 
indugio.

Limitazione di archiviazione
I dati personali sono conservati in una forma che consenta 
l'identificazione dell'interessato per un periodo non 
superiore a quello necessario alle finalità per le quali sono 
trattati. Successivamente, i dati personali devono essere 
cancellati o resi anonimi. A tal proposito, vanno tenute in 
considerazione le eccezioni previste dal GDPR.

Integrità e riservatezza
I dati personali sono trattati in modo da garantire 
un'adeguata sicurezza dei dati personali, compresa la 
protezione contro il trattamento non autorizzato o illecito 
e contro la perdita, la distruzione o il danneggiamento 
accidentali, utilizzando misure tecniche o organizzative 
adeguate.

Conformità e responsabilità
Il responsabile del trattamento è responsabile e deve 
essere in grado di dimostrare il rispetto Art. 5 (1) GDPR.
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Condizioni di consenso
Questo consenso è soggetto a determinate condizioni6, inter alia: 

Onere della prova
Il titolare del trattamento deve essere in grado di 
dimostrare che l'interessato ha acconsentito al trattamento 
dei propri dati personali per una o più finalità specificate.

Chiaro e distinguibile
Se il consenso scritto è prestato in relazione ad altre 
materie, la richiesta di consenso al trattamento dei suoi 
dati deve essere formulata in modo tale da essere 
chiaramente distinguibile dalle altre materie. Inoltre, la 
richiesta deve essere formulata in forma comprensibile e 
facilmente accessibile, utilizzando un linguaggio chiaro e 
semplice.

Diritto di revocare il consenso
L'interessato ha il diritto di revocare il proprio consenso in 
qualsiasi momento. Prima di prestare il consenso, 
l'interessato ne è informato. Il ritiro deve essere facile 
quanto il consenso.

Volontario
Il consenso è valido solo se l'interessato lo ha fornito di 
propria spontanea volontà. Le circostanze del problema 
devono essere prese in considerazione per determinare se 
il consenso è stato dato volontariamente.

Riferimento a finalità e trattamento
È necessario informare l'interessato dello scopo previsto 
del trattamento. In alcuni singoli casi, l'interessato può 
negare il consenso o chiedere di conoscere la finalità del 
trattamento, nel qual caso è necessario informarlo anche 
delle conseguenze dell'opt-out.

5 Art. 6 GDPR
6  Art. 7 GDPR. Per quanto riguarda il consenso di un minore in relazione ai servizi della società dell'informazione, devono essere 
prese in considerazione ulteriori condizioni. Il limite di età di 16 anni deve essere rispettato.

Lawfulness of processing
Il principio generale per il trattamento dei dati 
personali è il cosiddetto diritto di autorizzazione.5 In 
base a ciò, il trattamento dei dati personali è 

ammissibile solo se il cliente interessato ha prestato il 
consenso al trattamento (o si applica una valida eccezione 
ai sensi dell'Art. 6 GDPR).
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Con il GDPR, le singole persone ottengono un 
maggiore controllo sui propri dati (diritti 
dell'interessato7) – questi includono, tra l'altro: 

Diritto alla trasparenza e all'informazione
L'interessato deve essere informato prima della raccolta e 
della registrazione dei suoi dati personali. Lui o lei 
acconsente espressamente alla registrazione di questi dati.

Diritto di accesso
L'interessato ha diritto di ottenere l'informazione 
sull'esistenza o meno di un trattamento di dati personali 
che lo riguardano, nonché l'accesso a tali dati personali ed 
ogni ulteriore informazione in relazione a: finalità del 
trattamento, origine e destinatario dei dati, la durata della 
conservazione dei dati personali e i suoi diritti.

Diritto alla rettifica
L'interessato ha diritto di ottenere senza ingiustificato 
ritardo la rettifica dei dati personali inesatti che lo 
riguardano.

Diritto alla cancellazione ("diritto all'oblio")

L'interessato può chiedere l'immediata cancellazione dei 
propri dati se, ad esempio, viene meno la finalità originaria 
del trattamento degli stessi, se viene revocato il consenso 
al trattamento, si oppone al trattamento o se i dati sono 
stati trattati illecitamente. Le eccezioni elencate nel GDPR 
devono essere osservate.

Diritto alla limitazione del trattamento
L'interessato può richiedere una limitazione del 
trattamento dei dati se questi, ad esempio, sono inesatti, 
utilizzati illecitamente o se è stato revocato il consenso al 
trattamento dei dati. 

Diritto alla portabilità dei dati
L'interessato ha diritto di ricevere in un formato 
strutturato, di uso comune e leggibile da dispositivo 
automatico i dati personali che lo riguardano forniti a un 
titolare del trattamento e ha il diritto di trasmettere tali 
dati o di farli trasmettere ad un altro controllore. 

Diritto di opposizione
L'interessato può, in relazione a differenti finalità di utilizzo, 
opporsi al trattamento dei propri dati, in qualsiasi 
momento. Tale obiezione deve manifestarsi entro e non 
oltre il momento della prima comunicazione con 
l'interessato. Il diritto di opposizione deve essere portato 
esplicitamente a conoscenza dell'interessato e deve essere 
presentato in modo chiaro e separato da ogni altra 
informazione. 

7 Art. 12 et seq. GDPR

Diritti dell'interessato
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Notes
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Tenendo conto dello stato dell'arte, dei costi di 
attuazione, nonché della probabilità e del rischio per i 
diritti e le libertà dell'interessato, devono essere 
implementate misure tecniche e organizzative (TOM) 
appropriate per garantire la sicurezza dei dati.8 A questo 
proposito, il livello di sicurezza dovrebbe essere 
commisurato alla gravità del rischio.

Protezione dei dati per tecnologia e organizzazione

8 Art. 5 (1) (f) e Art. 32 GDPR 
9Art. 37 GDPR

Nonostante il coinvolgimento di persone 
competenti, la responsabilità per l'attuazione della 
protezione dei dati e della sicurezza dei dati ai sensi 
del GDPR rimane alla direzione aziendale.

Data protection by technology and organization

Il nostro esperto consiglia

Il GDPR sottolinea l'importanza della protezione dei dati 
tecnici e organizzativi e ne attribuisce la responsabilità al 
titolare e al responsabile del trattamento.

Controller e responsabile 
della protezione dei dati
Il titolare del trattamento e il responsabile del trattamento 
devono mettere in atto misure tecniche e organizzative 
adeguate al fine di garantire e poter dimostrare che il 
trattamento è conforme al presente regolamento. 

Le aziende che trattano dati personali devono designare 
un responsabile della protezione dei dati in determinate 
circostanze.9 Questa persona deve possedere un elevato 
grado di competenza nel campo della protezione dei dati 
sulla base di qualifiche professionali o conoscenze 
specialistiche complete. È indispensabile la conoscenza 
dell'applicazione pratica delle normative sulla protezione 
dei dati.
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Privacy by design
Misure tecniche per la sicurezza e la minimizzazione dei dati

È più facile rispettare la protezione dei dati se queste 
misure sono già state integrate nell'operazione di 
trattamento dei dati. Ciò influisce sulla selezione e sullo 
sviluppo di software e sistemi di elaborazione dati.

Privacy by default
Privacy per impostazione predefinita

Le preimpostazioni e le impostazioni predefinite 
dovrebbero essere progettate per garantire che vengano 
elaborati il minor numero possibile di dati personali. 
Questo ha lo scopo di supportare quegli utenti che sono 
tecnicamente meno esperti e sono ad es. non è propenso a 
modificare le impostazioni di protezione dei dati secondo i 
propri desideri.

Consiglio pratico per l'utente

Assicurarsi che hardware e software corrispondano 
sempre allo stato dell'arte. Vale a dire, utilizzare le 
versioni correnti del prodotto nella misura in cui è 
ragionevole.

In relazione alla generazione di lead, non arricchire 
semplicemente i profili dei clienti esistenti, ma 
considerare lo scopo dell'utilizzo in ciascun caso per 
determinare se è possibile o se devono essere 
cancellate informazioni e, in tal caso, quali 
informazioni devono essere cancellate.

Una crittografia o pseudonimizzazione dei dati e 
anche la capacità tecnica di garantire la riservatezza, 
l'integrità nonché la disponibilità e la resilienza dei 
sistemi possono essere vantaggiosi o addirittura 
necessari.

Misure tecniche

Il nostro esperto consiglia
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Cosa devi fare in caso di 
violazione dei dati personali
Notifica di una violazione dei dati personali
Le violazioni dei dati personali devono essere segnalate 
all'autorità di controllo competente senza indebito ritardo, 
entro e non oltre 72 ore dalla sua conoscenza.10

Si applica un'eccezione quando è improbabile che la 
violazione comporti un rischio per i diritti e le libertà 
personali dell'interessato, ad es. attraverso un'adeguata 
crittografia dei dati personali. 

Notifica all'interessato
Se la violazione dei dati personali può comportare un 
rischio elevato per i diritti e le libertà personali delle 
persone fisiche, il responsabile del trattamento comunica 
la violazione dei dati personali all'interessato senza 
indebito ritardo. 

Data protection  
impact assessment
Le valutazioni d'impatto sono eseguite quando un tipo 
di trattamento di dati personali può comportare un 
rischio elevato per i diritti e le libertà delle persone 
fisiche. Il titolare del trattamento deve, prima del 
trattamento, effettuare una valutazione di impatto delle 
operazioni di trattamento rispetto alla protezione dei 
dati personali.11 Ciò vale in particolare nel caso delle 
nuove tecnologie, in ragione della natura, dell'ambito, del 
contesto e delle finalità del trattamento.

Una valutazione d'impatto sulla protezione dei dati è 
necessaria, tra l'altro, anche nei casi di trattamento di dati 
particolarmente sensibili e di videosorveglianza estesa.

Data transfers
Particolare attenzione deve essere prestata alla 
trasmissione dei dati personali. Una trasmissione avviene 
quando i dati sono comunicati a terzi. In tale contesto, i 
terzi sono persone o enti diversi dal titolare del 
trattamento. Fanno eccezione l'interessato stesso e anche i 
responsabili del trattamento.

Una trasmissione avviene quando i dati sono comunicati a 
un soggetto terzo esterno, sia attraverso l'invio esplicito 
degli stessi sia attraverso una banca dati clienti di uso 
comune. Ciò vale anche in relazione a una società 
controllata oa qualsiasi altra società del gruppo. 

Una trasmissione di dati personali a un paese terzo è 
ammissibile solo a determinate condizioni, come, tra l'altro, 
l'autorizzazione individuale e il consenso dell'interessato. 
L'intento è di garantire con questi mezzi che il livello di 
tutela delle persone fisiche garantito dal GDPR non venga 
pregiudicato.

10 Art. 33 et seq. GDPR
11 Art. 35 GDPR
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Notes
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Multe elevate
Può diventare costoso e persino mettere in pericolo 
l'esistenza di un'azienda: le aziende che violano la 
protezione dei dati rischiano multe sostanziali che possono 
arrivare fino a 20 milioni di euro o fino al quattro percento 
delle vendite globali dell'intero gruppo dell'anno 
precedente, a seconda di quale sia la somma più alta.

Responsabilità per il danno
Qualsiasi titolare del trattamento coinvolto nel trattamento 
dei dati personali risponde dei danni causati da un 
trattamento non effettuato nel rispetto delle norme sulla 
protezione dei dati.12

Diritto al risarcimento
Il GDPR introduce anche una richiesta di risarcimento per 
gli interessati che subiscono danni materiali o immateriali. 

Riepilogo di consigli pratici per l'utente

Documenta ciò che modelli nel tuo CRM e per quale 
motivo.

Archivia solo i dati di cui hai effettivamente bisogno: 
meno è di più!

Definire una chiara struttura di autorizzazione per 
 l'accesso ai dati.

Documenta le tue fonti, ad esempio, da dove hai
ricevuto i dati e/o le informazioni.

Evitare record di dati "duplicati", ovvero la conservazione 
degli stessi dati in più luoghi.

12 Art. 82 GDPR

Responsabilità e sanzioni
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In pratica: 
Preparare il tuo CRM per conformarsi al GDPR

Le aziende lottano per stare al passo con le richieste di 
leggi e regolamenti sulla protezione dei dati che si sono 
rivelati quasi impossibili da gestire senza l'aiuto di un 
sistema CRM professionale. Le soluzioni CRM forniscono i 
requisiti tecnici per l'implementazione della protezione dei 
dati nella vostra azienda e offrono supporto in relazione a 
ulteriori misure organizzative. 

 

Data collection and storage
La sfida relativa al contatto iniziale è la registrazione 
lecita dei dati dei clienti:

Come posso registrare i dati correttamente?

Quali dati possono essere archiviati?

Quali dati devono essere conservati?

Quali dati non possono essere archiviati affatto? 

Le parole chiave sono consenso, minimizzazione dei dati 
e finalità specificata.

Possono essere registrati e conservati solo i dati necessari 
alla corretta gestione di un negozio giuridico.

L'origine dei dati e, se del caso, i dettagli di un'eventuale 
successiva trasmissione degli stessi devono essere 
registrati e archiviati per poter fornire le informazioni 
necessarie.

Le soluzioni CRM offrono supporto 
nell'implementazione della protezione dei dati, ma 
non sostituiscono in alcun modo ulteriori misure 
tecniche e, in particolare, organizzative necessarie.
Attraverso la loro attrezzatura tecnica di base e 
l'adattabilità definita dall'utente, le soluzioni CRM di 
CAS Software AG forniscono componenti 
importanti per quanto riguarda la privacy by 
design e la privacy by default.

Il nostro esperto consiglia
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Per ottenere il consenso, è utile l'uso di un modulo. 
Assicurati di utilizzare un linguaggio chiaro e semplice e 
assicurati che il consenso sia rilasciato volontariamente. 

Il modulo deve contenere quanto segue:

Quali dati verranno registrati?

Per quali scopi?

Origine/fonte del contatto?

quale canale di comunicazione può essere utilizzato?

Riferimento alla normativa sulla protezione dei dati

della tua azienda, unitamente ai dati di contatto 
del titolare del trattamento e, se del caso, del 
responsabile della protezione dei dati.

Quando si utilizzano moduli elettronici, le caselle di 
controllo per il consenso devono essere vuote. Vale 
a dire, potrebbero non essere preselezionati.

Memorizza il consenso con la formulazione del 
consenso nel tuo CRM, idealmente in combinazione 
con (link a) l'indirizzo corrispondente. Ciò 
consentirà in un secondo momento di produrre una 
prova dal file del cliente che il cliente ha 
acconsentito alla memorizzazione e all'elaborazione 
dei suoi dati.

Il nostro esperto consiglia 
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Targeted direct marketing
After an address has been correctly recorded and stored, 
the next step is to address the customer directly.

The customer may only be contacted

 if he or she has granted his or her consent,

 via the permitted communication channel and

 for the permitted purpose.

In order to obtain permission for an appropriate customer 
contact, his or her consent (opt-in) is prescribed, in particu-
lar in relation to direct marketing.

In order to avoid aggravation and misunderstandings, the 
simple opt-in process is replaced by the double-opt-in 
process in which the interested party has to confirm his or 
her subscription e.g. to a newsletter, in a second step. For 
this purpose, an e-mail will be sent to the registered e-mail 
contact address together with a request for confirmation. 
Only after the confirmation has arrived the registration  
becomes effective.

Use of personal data
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How to obtain consent for e-mail marketing
To comply with the data protection provisions you have to 
ensure that you receive explicit consent. Using the double-
opt-in is a good way to ensure compliance and secure con-
sent in your e-mail marketing.

1.	 Formulate a clear and concise declaration of consent 
in the online form. It should contain the following 
points:

 Purpose of use, e.g. topics addressed in the 
newsletter

 Communication channel (e-mail, telephone, fax, 
SMS, letter)

 Contact data fields depending on the 
communication channel - mandatory fields should 
only be used for essential contact data, e.g. mail 
address for e-mail marketing 

 You should include a reference to the Data 
Protection Regulations, either in the body of the 
text or as a link 

 
 
 
 

 You should also include a reference to the right 
of withdrawal: Reminding recipients that they can 
withdraw consent at any time

 Consent checkbox: Once the recipient marks the 
checkbox and submits the form they consent to 
the first step, i.e. the advertising (opt-in)

2.	 Send the prospect an e-mail to the e-mail address 
they entered in the online form, with which they can 
confirm their consent. The easiest way to do this is to 
include a confirmation link in the e-mail.  
Note: the confirmation e-mail cannot contain any ad-
vertising or offers.

3.	 By clicking the link in the opt-in confirmation request 
e-mail the prospect confirms their consent to recei-
ving e-mail advertising.

Use of personal data

Prospect opt-in Confirmation link Confirmation  
of subscription 

Entry in the  
distribution list
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Advertising by e-mail
Using the opt-in process the consent of the customer is 
usually required, in contrast to the opt-out arrangement.

We recommend you to use the double-opt-in process 
which offers additional protection against misuse. 

With each mailing, the attention of the addressee is to be 
drawn to his or her right of withdrawal of his or her consent 
and it must be shown how he or she can exercise this right 
of withdrawal. 

In short: Each advertising mail must contain a possibility to 
unsubscribe, ideally via an unsubscribe link.

Advertising by telephone
For direct marketing by telephone we recommend the opt-
in arrangement. The telephone number must always be 
displayed.

Advertising by fax
In the case of advertising by fax, the necessity of consent 
applies.

 

Postal Mailings
Marketing through the post is the traditional and oldest 
form of direct marketing. Before you can use personal 
data for postal marketing, you must tell customers (or 
potential customers) that you intend to use their data for 
this purpose and give them an opportunity to refuse such 
use. You can contact the addressees as long as they have 
not objected.

If any customer objects, you may not use their personal 
data to directly market them. The individual may withdraw 
their consent to direct marketing at any time.

First of all, ask your customers and potential cus-
tomers already during the initial contact for their  
consent to receive mailings and newsletters, and 
have this confirmed, e.g. in accordance with the 
double-opt-in process. Bear in mind also the duties 
of documentation and the burden of proof under 
the GDPR.

What needs to be borne in mind  
in relation to different forms of direct marketing?

Our expert recommends

In practice: Preparing your CRM to conform to GDPR
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        Practical user tips for 
        selective customer contact
 You can obtain consent by simple means using the 

questionnaire module in your CRM solution. 

 A positively completed questionnaire serves as 
legitimization for direct marketing. Archive this 
consent in your CRM, ideally in combination with (link 
to) the corresponding address data record so that you 
are at all times in a position to provide proof that the 
consent has been granted.

 Separate address fields for consent and for the 
permitted/desired communication channel facilitate 
the selection of addressees and the creation of 
mailing lists. 

 With a marketing module in your CRM solution, you 
generally have comprehensive possibilities to plan, 
implement and evaluate multilevel campaigns: 
Using mailing lists and campaigns, you can 
address your customers according to their wishes.
The customers are automatically allocated to the 
individual communication channel of post, e-mail etc., 
based on fields such as 'Preferred contact method' 
or 'Permitted contact method'. If a certain contact 
channel is not permitted, the CRM will ideally draw 
attention to this fact.

 

 E-mail marketing tools also offer convenient and 
effective possibilities of customer contact. In 
interaction with the CRM solution, the addresses 
are provided from the CRM, and the personalized 
mailing is professionally implemented. Following this, 
subscriptions/unsubscriptions and also bounces are 
transmitted back into the CRM, so that the addresses, 
together with their consents and mailing lists, remain 
correspondingly up to date. 

 Ensure that an unsubscribe link is contained in each 
e-mail marketing campaign.

 Create the role of a designated person responsible for 
address and data management in your company.
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Customer rights
The rights of the data subjects are expressly strengthened 
in the GDPR. For instance, a customer has the right to have 
his or her data rectified, blocked or erased. In addition, he 
or she has the right to receive information free of charge 
about all personal information stored – under the right of 
data portability, also in a structured, commonly used and 
machine-readable format.

In practice: Preparing your CRM to conform to GDPR

        Practical user tips to comply  
        with the rights of customers
 CRM is a great, almost indispensable support in 

documenting customer data and in the recording, 
processing and use of the same. A journal function 
can ensure that all changes to the address data record 
are seamlessly logged. In the customer dossier you 
can check, when the address e.g. was added to which 
mailing lists, which contacts and interactions have 
taken place and which information was sent and when.

 Using the dossier you can track and record which data 
has been forwarded to whom and ensure that you 
have the necessary consent for the transmission of 
this data.

 With a reports tool, reports can be created at the 
press of a button. They list all the data stored in 
relation to a person. This enables you to comply with 
any person's right to information seamlessly and 
without great expense.

 Most CRM solutions also offer export functions, 
ideally in various file formats. This enables you to 
comply with a person's right to data portability.

 If data needs to be rectified or completed, a 
questionnaire module with an online questionnaire 
may prove to be useful.

 The data subject has the right to demand the 
rectification, erasure and/or blockage of his or her 
address. This person may forbid the dissemination 
and transfer of his or her own address. Comply with 
your customers’ wishes by setting corresponding 
tags in the CRM.

The duty to provide information, presents compa-
nies with major challenges, in particular when data 
is stored in separate places and first needs to be 
gathered together. In this case, efficient action is 
essential to respond to enquiries quickly and in an 
uncomplicated manner. The increased awareness of 
data protection issues may lead to an increase in the 
number of inquiries.

Our expert recommends
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Data security
The security of customer data includes

 protection against data theft,

 protection against misuse,

 protection against unauthorized access.

The aims of a software tool include the simplification of the 
work for users. For this purpose, the software offers many 
useful functions. However, if the functions are improperly 
used, they may also cause problems.

Particularly in sensitive areas, it is important to offer efficient 
and customizable functions.

Security mechanisms in CRM solutions help to prevent data 
being misappropriated, in particular personal address data 
from being exported or transferred. For instance, individu-
al functions such as export, reports and mobile data use, 
should be linked to special user rights which the administ-
rator may completely close down or only release specifically 
for individual employees.

Set against this, there is nevertheless a desire for

 flexible access to data via interfaces while traveling,

 efficient working through convenient functions such 
as drag & drop and

 adaptability of the system.

Each company has to find its own optimal solution between 
these two contrary aims. Complete or 100% protection 
against data theft and/or misuse is technically not possible 
– however, it can be significantly impeded. 

Have your staff sign a data protection declaration 
which makes it clear that the personal data is the 
property of the company and may only be used for 
defined applications and for specific purposes in a 
specific scope.

In addition to the technical and organizational  
measures, define detailed instructions and process 
descriptions for your staff, and train them in prepa-
ring, altering and erasing data records. Also commu-
nicate to your staff the relevance of the above topics.

Our expert recommends
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13 �The quality seals 'Software made in Germany' and 'Software hosted in Germany' are awarded by the Federal Association IT for 
Mediumsized Enterprises (BITMi e.V.), www.software-made-in-germany.org

        Practical user tips on data security
 The guiding principle for CRM solutions and also for 

all other systems is: With passwords and guidelines 
you create an effective method of access control. 

 Create clear rights structures, and ensure compliance 
with the same. The more sophisticated and developed 
the rights system of your CRM solution is, the better. 

  Possible rights levels:

 Rights for user groups, e.g. for departments and 
hierarchy levels

 Rights to modules, e.g. report and marketing

 Rights for functions, e.g. import and export and 
also the mobile use of data 

 Individual rights to data record types, e.g. sales 
opportunities

 Individual rights at a field level, e.g. for personnel 
data

 Individual rights to specific data records, e.g. 
confidential appointments 

 Various rights, from the right to read through to 
full rights

 A detailed documentation of a rights concept ensures 
clarity and transparency.

 In order to keep the administration expenditure within 
limits, it should be possible to change the rights of 
several users at the same time and for all privilege 
settings to be adopted in duplication processes.

 It should also be possible to set a specific right 
to erase data records so that no data can be 
permanently erased willfully or by mistake. In order to 
prevent mistakes, it is recommended to have a two-
phase process displayed above the trash bin when 
data is to be erased.

 Look for quality seals such as 'Software made in 
Germany' and in particular 'Software hosted in 
Germany'. In particular software solutions bearing 
the latter certificate are not only characterized by 
top quality and future viability, but are also hosted 
in a data center in Germany subject to German data 
protection law.13
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Check list:
What you should do now

  Create awareness
Creating awareness for data protection within your 
company: Everyone within your organisation or 
company needs to know about the new provisions 
and the guidelines of the EU GDPR.

Business owners need to ensure they have given all 
employees clear guidance on the regulations and 
procedures concerning their respective areas of 
responsibility and enforce adherence for due dili-
gence. This ensures that data protection is observed 
uniformly throughout your company. 

  �Designate a data protection officer and in-
volve them closely in the implementation
If, as a rule, at least nine members of staff are concer-
ned with the processing of personal data, you are re-
quired to formally designate a data protection officer.

The data protection officer controls and regulates the 
implementation of the data protection provisions in 
your company. It is most important that someone in 
your organisation takes proper responsibility for your 
data protection compliance and has the knowledge, 
support and authority to carry out their role effecti-
vely.

Any person in the company can be appointed data 
protection officer if he or she possesses the neces-
sary professional competence in data protection or 
acquires it through training and/or further education 
programs.

  Auditing your personal data
You should review any personal data you already 
have in your company and document the following:

 The type of personal data you have stored – 
this includes both customer data and also staff 
data,	

 the source of the data,

 the purpose for which the data was collected 
and stored,

 as well as the location of the stored data and 
details on how long the data is to be stored.

If necessary, perform a data clean up in which only 
that data is retained which is necessary for the speci-
fied purposes. Other data should be erased.
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  �Creating a directory of procedures / list of 
processing activities
If not already in place, set up a directory of procedu-
res in the form of a table and provide it to the super-
vising authorities. The table should list which data has 
been collected in your company as well as when, how 
and why. Please note, it is important that you include 
internal personnel data and customer data.

Each department within your company should create 
a table containing procedural descriptions that ad-
dress the following topics:

 Type or category of data (e.g. address data, CVs, 
account data etc.)

 Purpose of the data processing (e.g. recruitment 
management, marketing etc.)

 Date on which the data was collected

 Information provided to the data subject 
concerning the collection, storage and 
processing of his/her data

 Data subject’s consent

 Recipient/Controller (who has access to the 
data)

 Erasure and erasure deadlines

 Procedure for providing information to the data 
subject and content of this information

 Conversion of data to another format for the 
purpose of data portability

 Data storage period (if the data is not being 
used)

 Technical and organizational measures related 
to data protection (inter alia, pseudonymization)

 Transfer of data (e.g. to third countries)

In addition, you should document the entire route 
of personal data – from its collection to its storage 
through to the use of the data.

  �Define your processes and create  
a process manual 
Document all procedures in your company connec-
ted with data processing and adapt them, if neces-
sary, to conform with the data protection guidelines.

Typically, these processes include, among other 
things: 

 The manner in which inquiries are handled 
within the scope of data subject rights including 
duties to provide information,

 the documentation procedure and the duty 
to demonstrate compliance with the data 
processing requirements,

 and also the notification of data protection 
breaches. In this case, you should consider both 
the technical processing and also the behavior 
of your staff.
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  Data protection impact assessment 
Any person who works with particularly sensitive data 
must handle it with exceptional care and, in certain 
circumstances, perform a so-called data protection 
impact assessment. It serves your company as a 
precautionary measure which you can use to assess 
any possible risks to the personal rights of the data 
subjects while processing their data. Additionally, it 
allows you to plan for and implement appropriate 
protective measures.

This is especially the case for those companies which 
process sensitive information such as e.g. information 
concerning health, finances, ethnic affinity and poli-
tical affiliation.

  Consent
Check how your company obtains, stores and ma-
nages data processing consent. This extends to any 
procedures and forms used. If the processes currently 
implemented do not conform with the data protec
tion provisions, you should adapt your procedures 
and the respective forms. If necessary, renew any 
existing consents.

  Plan, check and document TOMs
If you are not already using them, you should intro-
duce technical and organizational measures (TOMs) 
into your company to comply with the data protec
tion provisions. Apart from technical measures  
‘privacy by design’ and ‘privacy by default’, appro-
priate measures include the pseudonymization and 
encryption of data and also the introduction of strict 
authorization structures to access data.
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Conclusion

In this guide, we have considered the data protection provi-
sions which have a particular impact on customer relation-
ship management. We have also tried to demonstrate how 
you can use CRM to satisfy the important demands of the 
GDPR and implement further laws.

Address the topic of data protection in depth, check your 
existing data and also all processes concerning personal 
customer data Use these to devise appropriate data pro-
tection measures which serve the individual needs of your 
company. 

Talk to your data protection officer and draw up a manual 
for data protection in your company.

Companies without CRM will find it difficult to comply with 
data protection. Using a CRM solution from CAS Software 
AG will give you a definite advantage in meeting the regu-
lations. 

In this way, you accept the challenge of data protection and 
take advantage of the opportunities it offers.
We wish you every success and hope that your customer 
relationships continue to flourish.

Faithfully yours
CAS Software AG
www.cas.de

In co-operation with:

Thomas Heimhalt
DATENSCHUTZ perfect GbR
Data protection consultant, officer and auditor (TÜV) 
www.datenschutz-perfect.de



Contact
CAS Software AG
CAS-Weg 1-5
76131 Karlsruhe, Germany
Telephone: +49 721 9638-188
E-mail: crm@cas.de
www.cas-crm.com

www.bitmi.de


